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Einleitung

A. Beschreibung der Thematik

Die Geschwindigkeit der technischen und gesellschaftlichen Entwicklungen im 
digitalen Bereich ist gewaltig. Technologien ändern sich in zunehmend kürzeren 
Abständen, werden obsolet und durch neue Standards ersetzt; teils werden die 
gleichen Technologien morgen bereits anders benutzt als heute und zeigen sich 
im Laufe ihrer Verwendung Vor- und Nachteile oder Anwendungsbereiche, die 
bei der Entwicklung gar nicht geplant oder vorherzusehen waren. Das Recht als 
inhärent statische und träge Materie versucht angesichts dieser Entwicklungen 
standzuhalten und aufkommende Gefahrenpotentiale normativ einzuhegen, ist 
aber naturgemäß immer (mindestens) einen Schritt hinterher.1 Auch das Daten-
schutzrecht als stark technikbezogene Materie bleibt von diesem grundlegen-
den Konflikt nicht verschont. Es verfolgt dafür seit jeher die Herangehensweise, 
die mit regelmäßigen Nachjustierungen und Anpassungen an die veränderten 
Technologien und Entwicklungen einhergehenden Probleme und Aufwände 
durch technologieneutrale2, risikosensible3 und somit – so die Idealvorstel-
lung – entwicklungsoffene Normen und Pflichten zu umgehen. So verwun-
dert es nicht, dass bis vor wenigen Jahren die aus dem Jahre 1995 stammende 
und mit der Zeit (zuletzt 2013) nur geringfügig veränderte DSRL das EU-weit 
wichtigste datenschutzrechtliche Regelwerk war, dessen Grundpfeiler mitunter 
nochmals einige Jahre älter waren als die Richtlinie selbst.4 Erst am 27.04.2016 

1 Hornung, in: Roßnagel/Friedewald/Hansen, Die Fortentwicklung des Datenschutzes: 
Zwischen Systemgestaltung und Selbstregulierung, S. 316 (320) spricht hier treffend von „un-
terschiedlichen Innovationszyklen der technisch-ökonomischen und der rechtlichen Entwick-
lung.“ Gleichzeitig wird die fortschreitende Technik zunehmend auch zur Unterstützung des 
Rechts, etwa in der Rechtsdurchsetzung, eingesetzt. Siehe zu dieser Wechselwirkung zwischen 
Recht und Technik im Bereich des Urheberrechts Specht, GRUR 2019, 253 (254 ff.).

2 Siehe hierzu das in Erwg. 15 S. 1 der DSGVO explizit formulierte Ziel sowie die Aus-
führungen bei Roßnagel, in: Eifert/Hoffmann-Riem, Innovationsfördernde Regulierung, S. 323 
(323 ff.); zur Technikneutralität bzw. der technologieneutralen Auslegung des Urheberrechts 
siehe erneut Specht, GRUR 2019, 253 (255 f.).

3 Hierzu, durchaus kritisch, Buchner, DuD 2016, 155 (157 ff.); besonders ausführlich und 
instruktiv Gellert, The risk-based approach to data protection.

4 Vorbild war hier nicht zuletzt die frühe deutsche Datenschutzgesetzgebung, insbesondere 
das erste Hessische Datenschutzgesetz von 1970, sowie die 1981 erlassene Datenschutzkon-
vention Nr. 108 des Europarats. Vgl. Wolff/Brink, in: BeckOK Datenschutzrecht, Einleitung 



2 Einleitung

trat mit der DSGVO ein Nachfolgeregelwerk in Kraft, das nach zweijähriger 
Übergangsperiode am 25.05.2018 wirksam wurde. Die Erwartungen an dieses 
Monumentalwerk datenschutzrechtlicher Weiterentwicklung waren – und sind 
bis heute – riesig, und Lobpreisungen als datenschutzrechtlicher „Welt“-5 oder 
„Goldstandard“6 made in Europe oder als „Meilenstein“7 wurden nicht selten 
bemüht. Dabei atmet auch die DSGVO in ihrem konzeptionellen Kern weiter 
dieselbe Luft, die schon die Lungen der DSRL füllte.8 Grundlegende Konzep-
te wie die in Art. 5 DSGVO verankerten Grundprinzipien, die Ausgestaltung 
eines prinzipiellen Verbots mit Erlaubnisvorbehalt9 oder die Voraussetzungen 
für eine Qualifikation als für eine Verarbeitung Verantwortlicher sind, von we-
nigen kleinen Veränderungen einmal abgesehen, identisch geblieben. Weiter-
entwicklungen fanden punktuell statt, von einer tiefgehenden Modernisierung 
oder gar Revolution des Datenschutzes kann jedoch keine Rede sein. Eine Re-
gulierung konkreter Phänomene und Herausforderungen findet – ganz im Geis-
te des technologieneutralen Ansatzes – weiterhin nicht statt.

Gleichzeitig ist die Anzahl aktueller Entwicklungen und Gefahrenpoten-
tiale heutzutage größer denn je zuvor. Es stellen sich etwa Fragen hinsicht-
lich der Legitimität des Einsatzes von selbstlernenden Algorithmen und Syste-
men (häufig unter dem Stichwort KI) in vielfältigen, staatlichen wie privaten, 
Anwendungsszenarien,10 hinsichtlich des Betriebs von Big Data-Anwendun- 

zur DS-GVO Rn. 8 f.; zur Entwicklungsgeschichte der DSRL siehe auch Simitis, NJW 1997, 
281 (281 f.); auch international überwiegen größtenteils noch Datenschutzgesetze, die zu einer 
anderen Ära erlassen wurden. Vgl. Westerlund/Enkvist, jipitec 2016, 2: „Yet, across the world, 
privacy laws […] may have been devised during a time when the Internet was predominantly 
used in research and academia.“

5 Siehe etwa Albrecht, EuZW 2018, 433; zur Stellung der DSGVO im internationalen 
Wettbewerb der Datenschutzrechtsordnungen siehe Hennemann, RabelsZ 2020, 865 (870 ff.).

6 So die EU-Kommisarin Věra	Jourová im Interview mit dem Handelsblatt vom 11.07.2018 
(https://www.handelsblatt.com/unternehmen/it-medien/eu-kommissarin-vra-jourov-im-inter 
view-die-datenschutz-grundverordnung-ist-auf-gutem-weg-weltweit-zum-goldstandard-zu-
wer den/22781340.html). Zuletzt abgerufen am 14.01.2022.

7 So die Bundesdatenschutzbeauftragte Andrea	 Voßhoff, zit. von heise online am 
21.04.2016, Datenschützer bewerten EU-Grundverordnung als „Meilenstein“ (https://www.
hei se.de/newsticker/meldung/Datenschuetzer-bewerten-EU-Grundverordnung-als-Mei 
lenstein-3179872.html). Zuletzt abgerufen am 14.01.2022.

8 Vgl. Selmayr/Ehmann, in: Ehmann/Selmayr, DSGVO, Einführung Rn. 61: „[…] bekräf-
tigt die DS-GVO die wesentlichen Grundsätze des europäischen Datenschutzrechts.“ Ähnlich 
Schröder, in: Krönke, Regulierung in Zeiten der Digitalwirtschaft: ausgewählte Fragen des 
Öffentlichen Wirtschafts-, Informations- und Medienrechts, S. 13 (13): „[…] zeigt indessen, 
dass inhaltlich keinesfalls alles völlig neu ist […].“ Ebenso zur Ausgestaltung der datenschutz-
rechtlichen Verantwortlichkeit Marosi, K&R 2016, 389 (389).

9 Wobei hier mit Roßnagel, NJW 2019, 1 (5) richtigerweise präzisiert werden muss, dass 
ein echtes Verbot mit Erlaubnisvorbehalt aufgrund der umfangreichen Ausnahmetatbestände 
und des Verzichts auf eine behördenseitliche Erlaubnis (etwa in Form einer Genehmigung) gar 
nicht vorliegt; a. A. Veil, NVwZ 2018, 686 (688 ff.).

10 Vgl. hierzu etwa Pasquale, The black box society; Hildebrandt, Smart technologies and 
the end(s) of law; Wischmeyer, AöR 2018, 2 (2 ff.).
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gen,11 der spezifischen Gefahren zunehmend smarter Gegenstände12 bzw. des 
Internet of Things13 oder der Nutzung besonders sensibler, z. B. biometrischer 
oder Mobilitätsdaten.14 Ob das Festhalten der DSGVO an ihrem technikneu-
tralen15 one	size	fits	all-Konzept16 der Regulierung solcher Technologien und 
Verarbeitungsszenarien unter diesen Umständen noch zeitgemäß ist, wird heiß 
debattiert.17

11 Siehe hierzu etwa Kuner	u. a., IDPL 2012, 47 (47f ); zur möglichen Unvereinbarkeit 
von Big Data mit dem Ideal informierter Einwilligungen instruktiv Cate/Mayer-Schönber-
ger, IDPL 2013, 67 (67 ff.); zum Konflikt mit dem Prinzip der Zweckbindung Helbing, K&R 
2015, 145 (145 ff.); zu den Datenschutzprinzipien insgesamt Hornung, in: Hoffmann-Riem, 
Big Data: regulative Herausforderungen, S. 79 (81 ff.); einen guten Überblick zur Thematik 
gibt auch Zarsky, Seton Hall L. Rev. 2017, 995 (995 ff.).

12 Ein aktuelles Thema hier ist etwa die Übertragung von Fahrtdaten des Autoherstel-
lers Tesla, siehe Joe	Sperling, Wenn der Tesla seinen Fahrer verpfeift, zdf.de vom 24.08.2021 
(https://www.zdf.de/nachrichten/wirtschaft/tesla-videoueberwachung-dashcam-daten 
schutz-100.html). Zuletzt abgerufen am 14.01.2022.

13 Siehe etwa zu Sportuhren und Fitnesstrackern Dregelies, VuR 2017, 256 (256 ff.); auf-
schlussreich zur Ubiqiuität alltäglicher Datenverarbeitungen Roßnagel, Datenschutz in einem 
informatisierten Alltag; ebenso Roßnagel u. a., Datenschutzrecht 2016 – „Smart“ genug für die 
Zukunft? Ubiquitous Computing und Big Data als Herausforderungen des Datenschutzrechts; 
genereller zu Datenschutz bei dauerhaft stattfindenden Datenverarbeitungen Feldman/Haber, 
Berkeley Tech. L. J. 2020, 197 (216 ff.); Matzner, JICES 2014, 93 (93 ff.); Lindqvist, Int J Law 
Info Tech 2018, 45 (45 ff.).

14 Siehe etwa zu den Gefahren biometrischer Videoüberwachung Jandt, ZRP 2018, 16 
(16 ff.); generell zu sensiblen Daten Weichert, DuD 2017, 538 (538 ff.); zur Bedeutung von 
Standortdaten Martin/Nissenbaum, Berkeley Tech. L. J. 2020, 253 (258 ff.).

15 Kritisch zur konkreten Ausgestaltung dieses Ideals in der DSGVO Roßnagel, MMR 
2020, 222 (227): „In der DS-GVO wird diese Technikneutralität jedoch so überzogen, dass sie 
eine Risikoneutralität bewirkt: In keiner Regelung werden die spezifischen Grundrechtsrisiken 
zum Beispiel von smarten Informationstechniken im Alltag, von Big Data […] angesprochen 
oder gar gelöst.“

16 Hierunter verstanden wird der Ansatz, öffentliche wie nicht-öffentliche Stellen gleicher-
maßen zu regulieren und den Unterschieden zwischen kleinen und großen, privaten und kom-
merziellen Verarbeitern nicht durch jeweils eigene Pflichten, sondern nur durch eine ggf. an-
gepasste Reichweite der Pflichten Rechnung zu tragen. Zur Tendenz einer solchen Ansatzes, 
große Unternehmen bei ihren Compliance-Bemühungen zu begünstigen Evan	Engstrom	&	
Daphne	Keller, Only giant internet firms may be able to comply with one-size-fits-all rules, 
San Francisco Chronicle vom 11.05.2018 (https://www.sfchronicle.com/opinion/openforum/
ar tic le/Only-giant-internet-firms-may-be-able-to-comply-12905469.php). Zuletzt abgerufen 
am 14.01.2022.

17 Besonders kritisch hierzu, insbesondere mit Verweis auf die Belastung für kleinere 
Datenverarbeiter Veil, NVwZ 2018, 686 (692 ff.); optimistischer dagegen zum grundsätzli-
chen Konzept der Technikneutralität, nicht aber zu seiner Umsetzung in der DSGVO Hor-
nung, in: Roßnagel/Friedewald/Hansen, Die Fortentwicklung des Datenschutzes: Zwischen 
Systemgestaltung und Selbstregulierung, S. 316 (329 f.): „Rechtliche Regeln müssen nicht 
auf jede technische Änderung reagieren, wenn und weil sie sich auf Anforderungen an tech-
nische Funktionalitäten beziehen, die durch unterschiedliche technische Designs erfüllt wer-
den können. […] In der aktuellen Datenschutz-Grundverordnung werden jedoch auch keine 
technischen Funktionalitäten geregelt.“ Vgl. weiter Marosi, K&R 2016, 389 (389); zudem 
m. w. N. Hennemann, RabelsZ 2020, 865 (871).
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Unabhängig von diesen punktuellen Fragen des Umgangs mit konkreten 
Verarbeitungsphänomenen zeichnet sich ein grundsätzlicher, auf einer tieferen 
Ebene liegender Konflikt ab. Werden im digitalen Raum Dienste angeboten, 
Inhalte angezeigt und Daten übermittelt, so ist dort immer häufiger eine immer 
größer werdende Gruppe an Akteuren beteiligt.18 Gleiches gilt für die Verarbei-
tung personenbezogener Daten, ohne die kein digitaler Dienst mehr auskommt. 
Durch die damit einhergehende Verteilung arbeitsteiliger Beiträge, Einfluss- 
und Kontrollsphären sowie Ziele und Eigenmotivationen unter und zwischen 
den einzelnen Akteuren bildet sich eine komplexe Gemengelage, die mitunter – 
nicht nur für das betroffene Individuum – schwer zu durchschauen und noch 
schwerer zu vermeiden ist.19 Gleichzeitig ist das Konzept der datenschutzrecht-
lichen Verantwortlichkeit, das bestimmt, welche Akteure bei der Verarbeitung 
personenbezogener Daten dafür verantwortlich sind, dass die Voraussetzungen 
für eine datenschutzkonforme Verarbeitung eingehalten werden, seit den Zeiten 
der DSRL unverändert. Ziel dieser Verantwortlichkeit ist es, diejenigen Akteu-
re zu identifizieren und in die Pflicht zu nehmen, die den entscheidenden Ein-
fluss auf die essenziellen Verarbeitungsumstände – die Zwecke und Mittel der 
Verarbeitung20 – ausüben. Dabei hängt das Konzept, mit wenigen Ausnahmen, 
dem klassischen Gedanken nach, dass in der Regel ein Akteur diesen Einfluss 
vollständig in seiner Person vereint.21 Ob dies im Angesicht der zunehmenden 
Pluralität der an einer Verarbeitung beteiligten Akteure und der Komplexität der 
zwischen ihnen vorherrschenden Verhältnisse noch als zeitgemäß angesehen 
werden kann, ist mehr als zweifelhaft.

Schon 2005 konstatierte Roßnagel: „Hinsichtlich der Regelungsadressaten 
ist die zunehmende Verantwortungsdiffusion zur Kenntnis zu nehmen.“22 Auch 
der EuGH erkannte in den vergangenen Jahren mehrfach die Notwendigkeit, 
die Verantwortlichkeit auf solche Akteure zu erweitern, die bis dahin nicht im 
Verdacht gestanden hatten, eine solche Rolle einzunehmen. In seiner Google 

18 Vgl. Gürses/van	Hoboken, in: Selinger/Polonetsky/Tene, The Cambridge Handbook of 
Consumer Privacy, S. 579 (586): „The agile turn comes with an increase in modularity in soft-
ware as a service environment.“

19 So zeigen etwa Studien, dass es nahezu keinen Unterschied zwischen kostenlosen und 
bezahlten Smartphone-Apps hinsichtlich der Anzahl einbezogener Drittparteien und an diese 
übermittelter Daten gibt, während ein solcher Unterschied gleichzeitig von großen Teilen der 
zahlenden Nutzer erhofft bzw. erwartet wird. Vgl. Bamberger u. a., Berkeley Tech. L. J. 2020, 
327 (364); Han u. a., Proceedings on Privacy Enhancing Technologies 2020, 222.

20 Vgl. Art. 4 Nr. 7 DSGVO.
21 Siehe van	Alsenoy, jipitec 2016, 271 (272 ff.) für eine Bestandsaufnahme der wenigen 

Änderungen zwischen DSRL und DSGVO.
22 Roßnagel, MMR 2005, 71 (74); in dieselbe Richtung gehend Gürses/van	Hoboken, in: 

Selinger/Polonetsky/Tene, The Cambridge Handbook of Consumer Privacy, S. 579 (590): „The 
modularization of services raises the question of who exactly is and should be responsible to 
ensure privacy as a matter of policy, law and principle. In the hyperconnected service environ-
ments that have emerged over the last decades, this question is nontrivial to answer, and policy 
makers continue to struggle to find the right answer.“
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Spain-Entscheidung betraf das zunächst Google in der Rolle als Suchmaschi-
nenbetreiber, der Nutzern andere, personenbezogene Daten verarbeitende Arti-
kel und sonstige Inhalte auffindbar macht und vermittelt.23 In den noch jüngeren 
Wirtschaftsakademie- und Fashion ID-Entscheidungen24 betraf die Erweiterung 
der Verantwortlichkeit sodann einzelne Betreiber von Websites und sog. Fan-
pages, die die von Facebook angebotene Infrastruktur und einzelne Bestandteile 
dieser nutzten und es Facebook dadurch ermöglichten, Daten mit Bezug zu den 
Besuchern der jeweiligen Websites und Fanpages zu erheben. Anhand dieser 
Urteile und der sie begleitenden (teils sehr kritischen) Auseinandersetzung im 
juristischen Schrifttum wie auch in der Praxis lässt sich erahnen, welche unge-
lösten Konflikte hier noch schlummern.

Ziel dieser Arbeit soll es sein, beide Seiten dieser Konfliktlinie – moderne 
Verarbeitungsrealität auf der einen und klassisch tradiertes Verantwortlichkeits-
modell auf der anderen Seite – zu beleuchten und analysieren und unter Berück-
sichtigung der vom EuGH eingeschlagenen Pfade eigene Vorschläge für eine 
Weiterentwicklung zu unterbreiten, um beide Seiten wieder stärker in Einklang 
zu bringen.

B. Methodische Herangehensweise

Eine solche Annäherung, Analyse und Fortentwicklung setzt – sowohl in Hin-
blick auf die Vielschichtigkeit des Datenschutzrechts als auch aufgrund der 
Komplexität des digitalen Raumes als zu regelnde Materie – methodisch ver-
schiedene Ansätze voraus. Notwendig ist zwangsläufig ein geweiteter Blick, 
der sich von der Fixierung auf die unmittelbar beteiligten Akteure und ihre Ein-
flussnahmen löst und das gesamte Ökosystem einschließt, in das sie eingebet-
tet sind. Dazu gehören neben der Gesamtheit der beteiligten Akteure auch die 
Art und Weise ihrer Zusammenarbeit und die technische Ausgestaltung der In-
frastruktur, in der sie sich bewegen und die ihr Handeln bedingt, aber auch 
die Eigenmotivationen und Handlungslogiken der einzelnen Akteure. Vor die-
sem Hintergrund wagt die Arbeit einen Blick über den juristischen Tellerrand, 
um Erkenntnisse aus der (Wirtschafts-)Informatik einfließen zu lassen, die Auf-
schluss über dieses Zusammenspiel und die Dynamik seiner einzelnen Kom-
ponenten gibt. Hierbei kommen dem Verfasser zahlreiche Einblicke aus der 
Arbeit in einem interdisziplinären Forschungsprojekt gemeinsam mit Informa-
tiker*innen verschiedenster Fachrichtungen und Technikphilosoph*innen zu-
gute.

23 EuGH Rs. C-131/12 (Google Spain), ECLI: EU: C: 2014:317.
24 EuGH Rs. C-210/16 (Wirtschaftsakademie Schleswig-Holstein), ECLI: EU: C: 2018:388; 

Rs. C-40/17 (Fashion ID), ECLI: EU: C: 2019:629.
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Um eine seriöse Beurteilung dahingehend vorzunehmen, wie wirksam das 
Datenschutzrecht und sein tradiertes Verantwortlichkeitskonzept auf die ver-
änderte Verarbeitungsrealität reagieren kann, bedarf es zudem einer grund-
legenden Analyse dieses Konzepts und seiner Zielrichtung und (offen formu-
lierten oder impliziten) Wirksamkeitsvoraussetzungen. Hier betrachtet die 
Arbeit das derzeit wichtigste europäische Regelwerk des Datenschutzes, die 
DSGVO, im Lichte ihrer unionsgrundrechtlichen Wurzeln und teilweisen Vor-
strukturierung ebenso wie ihrer einzelnen Regulierungsinstrumente, um so die 
zugrundeliegenden Grundprämissen hinsichtlich ihrer erwarteten Wirksamkeit 
aufzudecken.

Die Linse, durch die diese Betrachtung stattfindet, ist einerseits die der klas-
sischen Rechtsauslegung25 und grundrechts- bzw. primärrechtsdogmatischen 
Analyse des einfachen bzw. Sekundärrechts: Welchen Inhalt und welche Be-
deutung hat die DSGVO und haben ihre einzelnen Normen mit Blick auf die 
eigene Zielsetzung sowie die Unionsgrundrechte, deren Durchsetzung sie die-
nen. Andererseits ist es die Linse der Governance26 und regulatorischen Rechts-
dogmatik: Nicht (nur) die Ermittlung dessen, was eine Norm oder ein Gesetz 
auf Basis einer bestimmten Auslegungsmethode anordnet, sondern auch, wel-
che Wirkungen damit im Einzelnen bezweckt, welche Verhaltensweisen bei 
den betroffenen Normunterworfenen hervorgerufen werden sollen, sowie die 
Frage, ob diese Wirkungen tatsächlich erreicht werden, steht hier ebenso im 
Mittelpunkt, wie die Frage, welche Rolle dabei klassische wie moderne Regu-
lierungs- und Steuerungsinstrumente spielen können.27 Vereinzelt wird bei der 
Betrachtung der Wirkungen und Folgen einzelner Instrumente auch auf die öko-
nomische Analyse des Rechts zurückgegriffen.28

Da speziell die regulatorische Dogmatik zusätzliche Erkenntnisse über die 
geregelte Materie und ihre Eigengesetzlichkeiten benötigt, um Aussagen über 
die aktuelle, aber auch die hypothetische Wirkweise und Wirksamkeit alter-
nativer Normen treffen zu können, ist eine disziplinübergreifende Perspektive 
hier unabdingbar.29 Denn nur die die jeweilige Materie betreffenden Disziplinen 

25 Vgl. Larenz/Canaris, Methodenlehre der Rechtswissenschaft, S. 25, 133 ff.
26 Grundlegend hierzu Schuppert, Die Verwaltung 2007, 463 (464 ff.).
27 Siehe hierzu für das Privatrecht Hellgardt, AcP 2016, 349 (350): „Eine regulatorisch er-

weiterte Rechtsdogmatik stellt die Frage, welche tatsächlichen Wirkungen eintreten würden, 
wenn eine Rechtsnorm einen bestimmten Inhalt hätte, um entscheiden zu können, ob sie einen 
solchen oder einen alternativen Inhalt haben soll.“ Zu den verschiedenen Arten öffentlich-
rechtlicher Regulierung unter Einbezug staatlicher und privater Akteure siehe Hoffmann-Riem, 
in: Hoffmann-Riem/Schmidt-Aßmann, Öffentliches Recht und Privatrecht als wechselseitige 
Auffangordnungen, S. 261 (300 ff.); siehe außerdem Schuppert, Wissen, Governance, Recht., 
S. 64 ff. m. w. N.

28 Grundlegend hierzu Schäfer/Ott, Lehrbuch der ökonomischen Analyse des Zivilrechts; 
Eidenmüller, Effizienz als Rechtsprinzip, S. 393 ff., 414 ff.

29 Zur Bedeutung disziplinübergreifender Erkenntnisse am Beispiel der mittelbaren Ver-
antwortlichkeit siehe Hofmann, JZ 2018, 746 (751 ff.).
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können „mit hinreichender Sicherheit Aussagen darüber machen, wie sich die 
vorzuschlagende Regelung in den verschiedenen Bereichen der sozialen Rea-
lität auswirken wird, welche Alternativen von dem Sachbereich her überhaupt 
bestehen, welche Mittel in Frage kommen, welche Vorteile, welche Nachteile 
zu erwarten sind.“30 Die Arbeit greift daher auf interdisziplinäre Erkenntnisse 
aus dem Bereich der Wirtschaftsinformatik, namentlich die Methode der boun-
dary resources,31 zurück, und versucht, die dort vorgefundenen Konzepte, Rol-
lenmodelle und Systematiken im Zusammenhang mit digitalen Plattformen in 
die Dogmatik des Datenschutzrechts zu überführen und so insgesamt für die 
Rechtswissenschaft fruchtbar zu machen.

Aufbauend auf diesen methodischen Herangehensweisen zeigt die Arbeit 
dann auf, wo und inwieweit der Abgleich zwischen der heutigen Verarbeitungs-
realität und dem datenschutzrechtlichen Verantwortlichkeitskonzept Defizite zu-
tage fördert, und macht konkrete Regelungsvorschläge für eine mögliche Aus-
weitung der Verantwortlichkeit, die diesen Defiziten entgegenwirken könnte.

C. Aktueller Stand in Forschung und Rechtsprechung

Die Menge an Akteuren, die an Datenverarbeitungen im digitalen Raum regel-
mäßig beteiligt sind, sowie das Ausmaß an Komplexität, das daraus für von der 
Verarbeitung betroffene oder zur Überwachung und Durchsetzung der Rechts-
normen beauftragte Akteure einhergeht, wurde in der Forschung bisher nur teil-
weise und in einem begrenzten Spektrum behandelt.

Grundsätzlich ist das arbeitsteilige Zusammenwirken verschiedener an einer 
Verarbeitung beteiligter Akteure dem Datenschutzrecht nicht fremd. Wo es um 
die heutzutage ubiquitäre Auslagerung einzelner Verarbeitungen und Verarbei-
tungsabschnitte an einen weisungsgebundenen Akteur mit besserem Sachver-
stand geht, ist es unter dem Stichwort cloud computing bereits sehr bekannt 
und im Zusammenhang mit der Figur des Auftragsverarbeiters (im deutschen 
Recht ehemals Auftragsdatenverarbeiter) gem. Art. 28 DSGVO auch gesetz-
lich verankert und ausgestaltet. Sowohl dem Phänomen cloud computing32 als 

30 Larenz/Canaris, Methodenlehre der Rechtswissenschaft, S. 16.
31 Vgl. Ghazawneh/Henfridsson, Information Systems Journal 2013, 173 (176 ff.); Gha-

zawneh/Henfridsson, Governing third-party development through platform boundary resour-
ces, S. 4 ff.

32 Siehe hier stellvertretend für viele Jotzo, Der Schutz personenbezogener Daten in der 
Cloud; Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing; Busching, Der 
Schutz „privater“ Informationen bei Cloud Computing; Hennrich, Cloud Computing – He-
rausforderungen an den Rechtsrahmen für Datenschutz; Kian, Cloud Computing; Schmid, Die 
Nutzung von Cloud-Diensten durch kleine und mittelständische Unternehmen; Selzer, Da-
tenschutzrechtliche Zulässigkeit von Cloud-Computing-Services und deren teilautomatisierte 
Überprüfbarkeit.
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auch der Figur des Auftragsverarbeiters33 wurde in der Forschung breitflächige 
Aufmerksamkeit zuteil. Auch diese Figur hängt aber dem klassischen Konzept 
eines zentralen Akteurs, der die Fäden der Verarbeitung vollkommen in seinen 
Händen hält, nach. Wo der Beauftragte die ihm überlassenen Daten auch für ei-
gene Zwecke verarbeitet, findet die Figur ihre Grenze. Wo diese Grenze erreicht 
ist, ist der Konsens meist ein Verweis auf die, in Art. 28 Abs. 10 DSGVO ex-
plizit angeordnete, eigenständige Verantwortlichkeit des mit Eigenmacht oder 
im Exzess handelnden Auftragsverarbeiters34 – eine systematische Behandlung 
der Adäquanz dieser Reaktion auf die Gefahrenpotentiale dort, wo eine solche 
Überschreitung stattfindet, ist hingegen die Ausnahme.35

Insbesondere im US-amerikanischen Raum wurde zudem bereits in den Nul-
lerjahren erörtert, inwieweit die sog. first	generation	Datenschutzgesetze und 
Regulierungsbemühungen durch die im Web 2.0. bzw. durch das generative	
Internet36 gegebenen Möglichkeiten der Mitgestaltung und Weiterverwendung 
von personenbezogene Daten inkludierenden Inhalten durch Privatpersonen 
und Nutzer an ihre Grenzen gelangt sein könnten.37 Dabei lag der Fokus, eben-
so wie auch in neuerer Zeit im Zusammenhang mit Datenverarbeitungen auf so-
zialen Netzwerken teils diskutiert,38 auf unkoordinierten und gerade von Privat-
personen ausgehenden Datenverarbeitungen und Beteiligungen und den daraus 
resultierenden Gefahren:

„The heart of the next generation privacy problem arises from the similar but uncoordi-
nated actions of individuals that can be combined in new ways thanks to the generative 
Net. Indeed, the Net puts private individuals in a position to do more to compromise pri-
vacy than the government and commercial institutions traditionally targeted for scrutiny 
and regulation.“39

Diese Überlegungen bezogen sich jedoch noch größtenteils auf klassische Ge-
fährdungsszenarien in Form von Veröffentlichungen privater Sachverhalte.40 
Der ihnen zugrundeliegende Betrachtungswinkel auf die unkoordinierten Ak-

33 Siehe insbesondere unter dem Rechtsrahmen der DSGVO Eckhardt, CCZ 2017, 111 
(111 ff.); Petri, ZD 2015, 305 (305 ff.); von	Holleben/Knaut, CR 2017, 299 (299 ff.); Schmitz/
von	Dall’Armi, ZD 2016, 427 (427 ff.).

34 Hierzu etwa Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 70 ff.; vgl. 
auch Klug, in: Gola, DSGVO, Art. 28 Rn. 19.

35 Siehe hierzu etwa Hon u. a., IDPL 2012, 3 (3 ff.); Kroschwald, ZD 2013, 388 (388 ff.); 
Maisch, Informationelle Selbstbestimmung in Netzwerken; Müller, Cloud Computing.

36 Vgl. Zittrain, Harv. L. Rev. 2006, 1974.
37 Siehe etwa Zittrain, The University of Chicago Legal Forum 2008, 65 (65 ff.); auf die-

sen bezugnehmend Burdon, University of Illinois Journal of Law, Technology and Policy 
2010, 1 (1 ff.).

38 Siehe hierzu etwa Golland, ZD 2020, 397 (397 ff.); Chmelik, Social Network Sites – So-
ziale Netzwerke; Wong, Birkbeck Law Review 2014, 317 (317 ff.).

39 Zittrain, The University of Chicago Legal Forum 2008, 65 (65).
40 Siehe hierzu beispielhaft die bei Burdon, University of Illinois Journal of Law, Techno-

logy and Policy 2010, 1 (10 ff.) ausgeführten Szenarien.
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tionen der einzelnen Individuen unterscheidet sich zudem stark von dem hier 
gewählten Blick auf das jedenfalls zu weiten Teilen koordiniert und arbeitsteilig 
ablaufende Zusammenspiel mehrerer Akteure.

Eine darüber hinausgehende Auseinandersetzung mit der Problematik der 
verschiedenen Beiträge, die unterschiedliche Akteure in jedenfalls dem Grun-
de nach koordinierter Form zu Datenverarbeitungen leisten, wurde mit der be-
reits erwähnten jüngeren EuGH-Rechtsprechung eingeleitet, die mit Google 
Spain ihren Anfang nahm und mit Wirtschaftsakademie und Fashion ID noch an 
Fahrt gewann. Ausgangspunkt ist hier die schon in der DSRL angelegte Figur 
der gemeinsamen Verantwortlichkeit, die in der DSGVO in Art. 4 Nr. 7 als Teil 
der Verantwortlichkeit definiert und in Art. 26 hinsichtlich ihrer Rechtsfolgen 
teilweise ausgeformt wird.41 Infolge insbesondere der beiden letztgenannten, 
im Jahre 2018 respektive 2019 ergangenen Urteile, wurde, im deutschsprachi-
gen Umfeld aufgrund der in beiden Fällen durch deutsche Gerichte vorgenom-
menen Vorlagen an den Gerichtshof teils bereits einige Jahre früher,42 eine brei-
te Diskussion hinsichtlich der Frage angestoßen, inwieweit die vom EuGH 
vorgenommene Ausweitung der Verantwortlichkeit als zielführend angesehen 
werden kann und sollte.43 Im Zentrum dieser Diskussion stehen die befürchtete 
Gefahr einer ausufernden Verantwortlichkeit auf private und meist machtlose 
Akteure44 sowie die mit einer bisher fehlenden Konturierung der Qualifikati-
onsmerkmale einhergehende Unsicherheit darüber, wer alles als Verantwort-
licher in Betracht kommt45. Was jedoch auch dieser Diskussion bisher in weiten 
Teilen fehlt, ist eine tiefergehende systematische Auseinandersetzung mit der 
Notwendigkeit einer solchen Ausweitung einerseits und den breiteren Implika-
tionen der grundlegenden Problematik auch in anderen Akteurskonstellationen. 
Während sich hier die Notwendigkeit meist in der vom EuGH bemühten und 
selten weiter hinterfragten Floskel der Gewährleistung eines „wirksamen und 

41 Einen Überblick über die einzelnen Pflichten, die sich für gemeinsame Verantwort-
liche aus Art. 26 ergeben, verschaffen Specht-Riemenschneider/Schneider, MMR 2019, 503 
(505 ff.).

42 Die der Wirtschaftsakademie-Entscheidung zugrundeliegende Anordnung der zuständi-
gen Aufsichtsbehörde zur Deaktivierung der Fanpage erging bereits am 03.11.2011, das erste 
Urteil des VG Schleswig wurde am 09.10.2013 erlassen. Diskussionen über denkbare Kon-
stellationen der gemeinsamen Verantwortlichkeit begannen – jedenfalls im deutschsprachigen 
Schrifttum – bereits zu diesem Zeitpunkt. Siehe hierzu ausführlich infra in Kapitel 2 C. II. Vgl. 
stellvertretend für einige der dort zitierten Stimmen Voigt/Alich, NJW 2011, 3541 (3541 ff.); 
Piltz, CR 2011, 657 (657 ff.).

43 Siehe auch hierzu infra in Kapitel 2 C. II. sowie stellvertretend für viele Lindroos-Ho-
vinheimo, Information & Communications Technology Law 2019, 225 (225 ff.); Petri, EuZW 
2018, 534 (540).

44 Den Fokus hierauf legend Edwards u. a., Data subjects as data controllers; Schulz, ZD 
2018, 357.

45 Hierzu stellvertretend für die ebenfalls in Kapitel 2 C II. ausführlich behandelte Lite-
ratur Paun, EuCML 2020, 35 (37); Marosi/Matthé, ZD 2018, 357 (363); Blanc, EDPL 2018, 
120 (124).



10 Einleitung

umfassenden Schutz[es] der betroffenen Personen“46 erschöpft, wird die Über-
tragbarkeit auf andere Akteurskonstellationen bisher nahezu ausschließlich aus 
dem Gedanken der Sorge um unzumutbar belastete Akteure betrachtet, während 
es an einer konstruktiven und über die Fälle hinausgehenden Perspektive auf 
die weiteren Möglichkeiten extensiver Verantwortlichkeitsbeschreibung fehlt. 
In beiderlei Hinsicht besteht hier noch Bedarf an einer weiteren Behandlung der 
Thematik, die über reine Auslegungsfragen hinausgeht und sich auch der Ebene 
der Rechtsgestaltung widmet.

D. Gang der Untersuchung

Die vorliegende Arbeit unterteilt sich im Anschluss an diese Einleitung in vier 
Kapitel. In Kapitel 1 wird zunächst deskriptiv und unter Heranziehung von Er-
kenntnissen und Methoden aus Informatik und Wirtschaftsinformatik die heut-
zutage vorherrschende Akteurspluralität im digitalen Raum beleuchtet und wer-
den die dabei typischerweise vorkommenden Akteure gruppiert und hinsichtlich 
ihrer Kontroll- und Einflusssphären im Zusammenhang mit der Verarbeitung 
personenbezogener Daten analysiert und systematisiert. Kapitel 2 widmet sich 
ausführlich der datenschutzrechtlichen Verantwortlichkeit in seiner Funktion 
als Herzstück des Regelungskonzepts der DSGVO. Dabei wird mit den unions-
grundrechtlichen Wurzeln des sekundärrechtlichen Datenschutzes begonnen 
und werden die Funktionen, Instrumente und Prämissen der Verantwortlichkeit 
Schritt für Schritt aufgedeckt. Zum Abschluss des Kapitels werden die Voraus-
setzungen der Verantwortlichkeit unter Berücksichtigung der aktuellen EuGH-
Rechtsprechung analysiert und interpretiert sowie einer kritischen Beurteilung 
zugeführt. In Kapitel 3 werden die Erkenntnisse der ersten beiden Kapitel zu-
sammengeführt, um die Frage nach möglichen Defiziten des tradierten Verant-
wortlichkeitskonzepts zu beantworten und Vorschläge für mögliche Weiterent-
wicklungsansätze zur teilweisen Behebung dieser Defizite zu unterbreiten. Den 
Abschluss der Arbeit bildet mit Kapitel 4 ein Resümee der gewonnenen Er-
kenntnisse und ein Ausblick auf die mögliche Zukunft der Verantwortlichkeit.

E. Begriffserläuterungen

Abschließend werden an dieser Stelle einige der zentralen Begriffe, die in die-
ser Arbeit verwendet werden, kurz erläutert und in ihrer hier verwendeten Be-
deutung umschrieben. Dies erscheint insbesondere deshalb wichtig, weil einige 

46 Diese Formulierung hatte in EuGH Rs. C-131/12 (Google Spain), ECLI: EU: C: 2014:317 
Rn. 34 ihren Ursprung und wurde seither neben den bereits erwähnten Urteilen zur gemein-
samen Verantwortlichkeit unter anderem auch in Rs. C-25/17 (Jehovan todistjajat), ECLI: EU: 
C: 2018:551 Rn. 66 bemüht.
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