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A. Einleitung

1. Sicherheitsrecht und nachrichtendienstliche Kontrolle

Heimliche Grundrechtseingriffe widersprechen der rechtsstaatlichen Idee von
begrenzter Macht durch gegenseitige Kontrolle.! Im vielbeschriecbenen, asym-
metrischen Konflikt zwischen Sicherheit und Freiheit dominiert die Frage des
schonenden Vorranges.? Der eigentliche Konflikt liegt zwischen Sicherheit und
rechtsstaatlicher Kontrolle.> Im Mittelpunkt der Diskussion um die Reichweite
von SicherheitsmaBnahmen stehen Instrumente, die der Rechtsstaatlichkeit fremd
sind und dennoch als notwendiges Mittel verfassungsrechtlichen Riickhalt erfah-
ren.* Heimlichkeit, Unbestimmtheit, Vorbehaltslosigkeit und Rechtsschutzdefizi-
te fordern die rechtstreue Ausiibung von Macht heraus.’ Nicht das Ob der Sicher-

' Droste, HbdVerfSchR, S. 601; Schwabenbauer, Heimliche Grundrechtseingriffe, S. 167.

2 Exemplarisch Vofkuhle, in: Heckmann/Schenke/Sydow, FS Wiirtenberger, 1101 (1104 £.);
Welsing, Das Recht auf informationelle Selbstbestimmung im Rahmen der Terrorabwehr,
S. 106; Miltner, in: BfV, Verfassungsschutz in der Demokratie, 53 (55f.); Lanfer/Lange, in:
Lange/Lanfer, Verfassungsschutz, 121 (123f.); Gusy, Grundrechte und Verfassungsschutz,
S.8f., 121.; Di Fabio: ,,Themen, die Freiheit und Sicherheit in Opposition zueinander setzen,
haben Konjunktur®, in: NJW 2008, 421 (421); Krings, spricht von einem ,,Antagonismus®,
ZRP 2015, 167 (167); Masing, von einem ,,fundamentalen Spannungsverhaltnis“, JZ 2011, 753
(753); Gdrditz, GSZ 2017, 1 (2).

3 Vgl. Gusy, Grundrechte und Verfassungsschutz, S. 11 f.; Hirsch, Kontrolle der Nachrich-
tendienste, S. 61 ff.; Brenner, Bundesnachrichtendienst im Rechtsstaat, S. 158 f.; Pfahl-Traughber,
in: Lange/Lanfer, Verfassungsschutz, 101 (110ff.); Geiger, in: Albers/Weinzierl, Menschen-
rechtliche Standards in der Sicherheitspolitik, 87 (98); Kutscha, NVwZ 2003, 1296 (1298); das
gilt jedenfalls im Selbstversténdnis eines freiheitlich demokratischen Rechtsstaates, dazu
BVerfGE 2, 1 (121.); 44, 125 (142); Ipsen/Koch, in: Sachs, GG, Art. 21 Rn. 160; Kloepfer,
Verfassungsrecht I, § 7 Rn. 68; Glaefiner, Sicherheit in Freiheit, S. 89.

4 Gusy, in: BfV, Verfassungsschutz in der Demokratie, 67 (103); Schluckebier, in: Dietrich/
Girditz/Graulich et al., Reform der Nachrichtendienste, 3 (4, 17f.); Lanfer/Lange, in: Lange/
Lanfer, Verfassungsschutz, 121 (127 f.); Bantlin, Die G 10-Kommission, S. 49 ff., 67 f.; Kutscha,
NVwZ 2003, 1296 (1297f.).

5> EGMR, Urt. v. 06.09.1978, 5029/71 — Klaas u.a. v. Deutschland, Rn. 56; EGMR, Urt. v.
29.06.2006, 54934/00 — Weber u. Saravia v. Deutschland, Rn. 93; Schwabenbauer, Heimliche
Grundrechtseingriffe, S. 167f., 412; Masing, in: Dietrich/Gérditz/Graulich et al., Nachrichten-
dienste im demokratischen Rechtsstaat, 1 (12).
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heit als kollektives Rechtsgut oder ihre Eigenschaft als Voraussetzung zur Aus-
iibung von Freiheit wird in Abrede gestellt, sondern wie ein freiheitlicher
Rechtsstaat Sicherheit gewihrleisten kann.® Zu diesen rechtsstaatlichen Heraus-
forderungen zdhlt die Sicherstellung der gewaltenverschriankten Kontrolle der
Nachrichtendienste. Wéhrend Fragen der parlamentarischen Kontrolle der Nach-
richtendienste’ sowie der Umfang und die Notwendigkeit formalgesetzlicher Er-
méchtigungsgrundlagen® in der Rechtwissenschaft weitestgehend geklért worden
sind, bleibt die Antwort auf die Frage der effektiven Rechtskontrolle heimlicher
Grundrechtseingriffe dahinter zuriick.” Rechtsstaatliche Mindestanforderungen
an die Rechtskontrolle wurden vom Bundesverfassungsgericht fiir die reine aus-
landsnachrichtendienstliche Tétigkeit in seinem Urteil zur Ausland-Ausland-
Fernmeldeiiberwachung'? ausfiihrlich vorgezeichnet!! und vom Gesetzgeber rich-
tungsweisend umgesetzt.'? Sie sind Anlass der nachfolgenden Untersuchung.

Der Konflikt zwischen heimlichen Grundrechtseingriffen und objektivrechtli-
cher Kontrolle iiberfordert die herkdmmliche Grundrechtsdogmatik. Der Wider-
streit zwischen Sicherheit und Rechtsstaat ist nicht gleichzusetzen mit dem ab-
wagungsrelevanten Widerstreit zwischen Sicherheit und Freiheit. Das Recht-
staatsprinzip steht weder auf der Seite des kollektiven Rechts auf Sicherheit noch
auf der Seite des individuellen Rechts auf Freiheit. Es nimmt im Rahmen der
VerhiltnismaBigkeit im engeren Sinne keine Partei ein, ist kein Bestandteil der
Gegeniiberstellung und wird somit nicht zu einem Gegenstand der Vorrangent-
scheidung zwischen Sicherheit und Freiheit. Sobald die Beschrankung individu-
eller Freiheit durch heimliche Grundrechtseingriffe zu Sicherheitszwecken ge-
rechtfertigt wird, was als moglicher Ausgang im Grundsatz zweifellos richtig

¢ Es seien ,,rechtsstaatliche Einhegungen® zu schaffen, BVerfGE 154, 152 (251 Rn. 169);
vgl. auch Bantlin, Die G 10-Kommission, S. 68; s. auch Di Fabio, der auf den freiheitlichen
Nutzen von Sicherheit hinweist, NJW 2008, 421 (422); zu dieser Entwicklung auch Volkmann,
NVwZ 2021, 1408 (1409).

7 Mehde, in: Epping/Hillgruber, BeckOK GG, Art. 45d Rn. 1 f.; Hirsch, Kontrolle der Nach-
richtendienste, S. 42 ff., 133 ff.

8 Brenner, Bundesnachrichtendienst im Rechtsstaat, S. 158 ff.; Gusy, VerwArch 106 (2015),
437 (438).

° Zu den ungleich groBeren Fortschritten im Strafprozessrecht gegeniiber dem Polizeirecht
in dieser Frage Kutscha, NVwZ 2003, 1296 (1297); s. auch Bundesinnenministerin Faeser:
,Ich habe nie verstanden, warum polizeiliche Ermittlungen rechtsstaatlich intensivst kontrol-
liert werden, die des Verfassungsschutzes aber nicht.*, im Interview mit Stark/Wefing in ZEIT
ONLINE v. 12.01.2022.

10 BVerfGE 154, 152.

11 BVerfGE 154, 152 (290 ff. Rn. 272 ff.).

12 Mit Gesetz v. 19.04.2021, BGBL L, S. 771.
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ist,”® versagen die Grundziige der 6ffentlichen und gewaltenteiligen Uberwa-
chung der GesetzmiBigkeit der Verwaltung.'* Auch wenn auler Frage steht, dass
die Sicherheitsbehdrden auch ohne vollumfangliche Kontrolle gemdf3 Art. 20
Abs.3 GG an Gesetz und Recht gebunden sind'® und bei der Bewertung der
VerfassungsméBigkeit ihrer Befugnisse die gesetzestreue Anwendung zu vermu-
ten ist,'® verbleibt die 6ffentliche und gewaltenteilige Kontrolle dieser Gesetzmé-
Bigkeit als Grundsatz des demokratischen Rechtsstaates. Auch der heimliche
Grundrechtseingriff unterliegt der rechtsstaatlichen Kontrolle. Nach einer Vor-
rangentscheidung zugunsten der Sicherheit muss sich zur Wahrung der Rechts-
staatlichkeit folglich eine Ausgleichsentscheidung zur Verhiitung von rechts-
staatlichen Kontrolldefiziten anschlieen.

Diese Begriindung des rechtsstaatlichen Anforderungsgeriistes an heimliche
Sicherheitsmaflnahmen wird in der Rechtsprechung des Bundesverfassungsge-
richtes iiber eine Erweiterung des Grundsatzes der VerhdltnisméaBigkeit gelost.
Der Grundsatz der VerhédltnismaBigkeit soll daher nicht nur den Vorrang zwi-
schen Sicherheit als Kollektivinteresse und beschriankter Freiheit als Individual-
recht bestimmen, sondern dariiber hinausgehende verfahrens- und organisations-
rechtliche Handlungsanweisungen beinhalten.!” Der Asymmetrie zwischen kol-
lektiver Sicherheit und individueller Freiheit'® wird mit einer Asymmetrie aus
Grundrechtseingriff und Verfahrens- und Organisationsrechten begegnet, die die
rechtsstaatlichen Defizite heimlicher Eingriffe auffangen sollen.!® Diese ausglei-
chende Praxis innerhalb der VerhéltnisméBigkeitspriifung bezeichnet das Bun-
desverwaltungsgericht als ,,kompensatorischen Grundrechtsschutz*.?° Der Da-
tenschutzaufsicht wird eine &hnliche Kompensationsfunktion zum Schutz von

13 Brenner, Bundesnachrichtendienst im Rechtsstaat, S. 121; Hirsch, Kontrolle der Nach-
richtendienste, S. 62 f.; Kutscha, NVwZ 2003, 1296 (1297).

14 Droste, HbdVerfSchR, S.601; Bonin, Grundrechtsschutz durch verfahrensrechtliche
Kompensation, S. 235ff.

15 BVerfGE 30, 1 (28); Buchberger, in: Dietrich/Girditz/Graulich et al., Nachrichtendienste
im demokratischen Rechtsstaat, 107 (107); Brenner, Bundesnachrichtendienst im Rechtsstaat,
S. 158.

16 Etwas zweifelhaft in BVerfGE 30, 1 (27); objektiver Schwabenbauer, Heimliche Grund-
rechtseingriffe, S. 167.

17 Exemplarisch in BVerfGE 125, 260 (325fF.); 133, 277 (366 f. Rn. 205, 209); 141, 220
(282f. Rn. 134 1t.).

18 Tanneberger, Die Sicherheitsverfassung, S.376; nicht in Widerspruch dazu steht der
Symmetrie-Gedanke von Di Fabio, NJW 2008, 421 (422).

19 Vgl. Tanneberger, Die Sicherheitsverfassung, S. 400 ff.; Bonin, Grundrechtsschutz durch
verfahrensrechtliche Kompensation, S. 49 f.

20 BVerwGE 130, 180 (195 f. Rn. 45); 149, 359 (371 Rn. 40); 157, 8 (9, 17 Rn. 27).
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Individualrechten zugeschrieben.?! Der deutschen Grundrechtsdogmatik ist die-
ser Kompensationsgedanke fremd. Die Abwégung innerhalb der Verhiltnismai-
Bigkeitspriifung beruht auf dem Prinzip des relativen Vorrangs eines der abzuwa-
genden Rechte oder Rechtsgiiter vor dem anderen im konkreten Einzelfall.?? Das
Ergebnis der Abwagung im Rahmen des Grundsatzes der VerhéltnisméBigkeit
miindet mindestens in einer ,,bedingte[n] Vorrangrelation zwischen den Prinzi-
pien,? bei der unter bestimmten, fiir den konkreten Einzelfall festgelegten Be-
dingungen das eine Interesse vor dem anderen den Vorzug geniefit. Zwar finden
sich bereits in den Anfingen der bundesverfassungsgerichtlichen Rechtspre-
chung unter Bezugnahme auf den Grundsatz der praktischen Konkordanz An-
haltspunkte fiir einen den pauschalen Vorrang verbietenden Ausgleich unter den
Abwigungsgiitern, obschon dieser Ausgleich einen ausgewogenen Mittelweg im
Sinne eines relativen Vorrangs im Einzelfall meint.?* Konsequent gliedert das
Bundesverfassungsgericht die Ausgleichsmechanismen fiir die Telekommunika-
tionsiiberwachung nicht in die herkdmmliche Angemessenheitspriifung ein. Erst
nach Feststellung einer grundsétzlich verhéltnisméBigen Ausgestaltung des Ein-
griffs werden dem Grundsatz der VerhéltnisméBigkeit weitere Anforderungen
entnommen.?

Hohepunkt dieser verfassungsgerichtlichen Rechtsprechung ist das Urteil des
Bundesverfassungsgerichtes vom 19. Mai 2020 zur Ausland-Ausland-Fernmel-
deiiberwachung.?® Die Entscheidung gilt als Leitlinie, um ,,die sich dynamisch
andernde Tatigkeit der Geheimdienste rechtsstaatlich in den Griff zu bekom-
men“.?’ Besonders bemerkenswert ist die mit ,,einem atemberaubenden Grad an
Detailliertheit“?® aus dem Grundsatz der VerhiltnismiBigkeit hergeleitete Not-
wendigkeit einer unabhéngigen objektivrechtlichen Kontrolle mit justizférmigen

21 BVerfGE 141, 220 (284f. Rn. 141); von Lewinski/Riipke/Eckhardt, Datenschutzrecht,
§ 22 Rn. 1; Gusy, Grundrechte und Verfassungsschutz, S. 31.

22 VofSkuhle, Kompensationsprinzip, S. 46 ff.; Tanneberger, Die Sicherheitsverfassung, S. 402;
Bdockenforde, Der Staat 29 (1990), 1 (20).

23 Alexy, Theorie der Grundrechte, S. 81.

24 Von einer absoluten Vorrangrelation kann wohl hichstens bei einer Antastung der Men-
schenwiirde ausgegangen werden, vgl. zur relativen Vorrangrelation im Allgemeinen BVerf-
GE 51, 324 (345): ,,Keiner dieser Belange genieft schlechthin den Vorrang vor dem anderen®;
vgl. auch BVerfGE 39, 1 (22); 93, 1 (21); 148, 296 (367f. Rn.157).

25 BVerfGE 154, 152 (286 1T.).

26 BVerfGE 154, 152.

2T Muckel, JA 2020, 631 (635); vgl. auch Winter, Kohidrenz des Nachrichtendienstrechts,
S.297f.

2 Gdrditz, JZ 2020, 825 (832); dhnlich Durner; in: Diirig/Herzog/Scholz, GG 11, Art. 10
Rn. 246.
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und administrativen Elementen.? Dabei sticht insbesondere die administrative
Kontrolle als Novum der sicherheitsrechtlichen Kontrolldogmatik hervor.*°
Wihrend eine gerichtsdhnliche unabhéngige Kontrolle mit dem Bundesrech-
nungshof und der G 10-Kommission auf Vorldauferkonzepte gestiitzt werden
kann, scheint das Konzept des administrativen Charakters einer unabhingigen
Kontrolle aus der Luft gegriffen. Um die defizitdre gewaltenteilige Kontrolle
auszugleichen, soll nicht mehr nur eine Stirkung legislativer oder justizformiger
Kontrollmechanismen erforderlich sein, sondern ausdriicklich eine administrativ
strukturierte Kontrolle der administrativ strukturierten Exekutivgewalt gegen-
iibergestellt werden. Sowohl die Einfiihrung des dem VerhiltnisméaBigkeitsgrund-
satz fremden Ausgleichsgedanken als auch die Einfilhrung der unabhingigen
administrativen Kontrolle als neue Kategorie im bestehenden Kontrollsystem
sind zu untersuchen und verfassungsrechtlich einzuordnen. Freilich sind diese
»Anordnungen auf den Gegenstand der Entscheidung des Bundesverfassungs-
gerichtes begrenzt. Zu iiberlegen ist daher, ob auch eine verfassungsrechtliche
Notwendigkeit derartiger Kontrollstrukturen auBerhalb der strategischen Aus-
land-Ausland-Fernmeldeiiberwachung begriindet werden kann.3!

Der Ausgleichsgedanke innerhalb des Grundsatzes der VerhéltnisméBigkeit
sowie die verfassungsrechtliche Begriindung einer unabhingigen administra-
tiven Kontrolle legen Verdnderungen der Rechtfertigungsdogmatik von Grund-
rechtseingriffen und eine Flexibilisierung des traditionellen Verstindnisses des
Gewaltenteilungs- und Demokratieprinzips vor dem Hintergrund vollkommen
unabhingiger Kontrollstellen nahe. Ob das neue Zusammenspiel zwischen par-
lamentarischer, administrativer und justizieller Kontrolle tatsdchlich ein ,,Nach-
bau der Gewaltenteilung im Kleinen*>? ist oder eher die Effizienz administrativer
Kontrollmechanismen herkdmmliche Kontrollzustdndigkeiten sticht, ist ebenso
herauszuarbeiten wie die Perspektive der Rechtskontrolle heimlicher Grund-
rechtseingriffe.

2 BVerfGE 154, 152 (286 f. Rn. 265): ,,im Ausgleich [Anm: zu fehlender Transparenz und
individuellem Rechtsschutz] sind dem VerhiltnisméBigkeitsgrundsatz besondere Anforderun-
gen an eine unabhéngige objektivrechtliche Kontrolle zu entnehmen.*

30 Wenngleich es in der wissenschaftlichen Rezeption eine eher untergeordnete Rolle spielt
und der Fokus auf dem gerichtsdhnlichen Gremium liegt, vgl. Gdrditz, JZ 2020, 825 (832f.);
Petri, ZD 2020, 409 (411).

31 Angedeutet in BT-Drs. 19/26221, S. 7f.; Thomae (FDP), Erste Beratung des Gesetzent-
wurfs, Plenarprotokoll v. 29.01.2021 19/207, 26168 C; von Notz (Biindnis 90/DIE GRUNEN),
Erste Beratung des Gesetzentwurfs, Plenarprotokoll v. 29.01.2021 19/207, 26170 A; Wetzling/
Mopbrucker, BND-Reform, Die Zweite, S. 7; Aust, DOV 2020, 715 (723); Gdrditz, DVB1 2021,
905 (913); Gazeas, Viel Arbeit fiir den Gesetzgeber, LTO-Beitrag v. 22.05.2020.

32 Meinel, Stellungnahme an den Innenausschuss, Ausschussdrucksache 19(4)731 B, S. 3.
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II. Gang der Untersuchung

1. Eingrenzung des Untersuchungsgegenstandes

Der Untersuchung liegt das Urteil des Bundesverfassungsgerichtes zur Ausland-
Ausland-Fernmeldetiberwachung mit seinen Vorgaben zur Einrichtung einer un-
abhingigen administrativen Rechtskontrolle sowie die darauffolgende gesetz-
geberische Umsetzung mit der Einrichtung des Unabhéngigen Kontrollrats zum
01. Januar 202233 zugrunde. Die Aussagekraft des Urteils beschrinkt sich auf die
Methode der Ausland-Ausland-Fernmeldeiiberwachung, die der Gesetzesfas-
sung ist erweitert auf alle technischen Aufklarungsbefugnisse des Bundesnach-
richtendienstes in den §§ 19 ff., 34 ff. BNDG. Sie betrifft damit nur einen Teil der
bundesnachrichtendienstlichen Tatigkeit und nur ein Bruchstiick des Systems
der inneren und dufleren Sicherheit in Deutschland. Um die unabhingige objek-
tivrechtliche Kontrolle und ihre kompensatorischen Argumentationslinien in die
Grundrechtsdogmatik einzuebnen, ist ein tibergreifender Blickwinkel einzuneh-
men, der aufgrund ihres einseitigen Ursprungs gleichwohl nicht kiinstlich {iber-
spannt werden darf. Vor allem ist die Frage zu beantworten, ob der Kompensations-
gedanke innerhalb der VerhéltnisméBigkeitspriifung und die Effektivitdt durch
administrative Kontrollelemente nicht auf die Gestaltung der Kontrolle anderer
Sicherheitsbehdrden iibertragen werden miissten.>

Das innere Sicherheitsrecht besteht nach ganz {iberwiegender Ansicht aus der
Gefahrenverhiitung und Strafverfolgung durch Polizei und Justiz, sicherheits-
polizeilichen Befugnissen der Melde-, Pass-, Ausliander- und Versammlungsbe-
hdorden, vollzugspolizeilichen Aufgaben, dem Katastrophenschutz und der nach-
richtendienstlichen Tétigkeit der Verfassungsschutzédmter, des Militérischen Ab-
schirmdienstes und des Bundesnachrichtendienstes.®® Der Begriff der duBeren
Sicherheit hat weniger Kategorisierung erfahren. Eine der vorherrschenden straf-
rechtlichen Begriffsbestimmungen der &duBleren Sicherheit definiert sie als die

3 BGBL. 12021, S. 771, 796.

3 Angedeutet bei Durner; in: Diirig/Herzog/Scholz, GG II, Art. 10 Rn. 246; dhnlich Aust,
DOV 2020, 715 (723 £.); verhalten hinsichtlich einer Reform der G 10-Kommission deren Vor-
sitzender Huber, NVwZ-Beilage 2020, 3 (8); der Gesetzgeber hat sich bei der Neuregelung von
Eingriffen in informationstechnische Systeme im Zweifel fiir eine Ubertragung der Kontroll-
anforderungen entschieden BT-Drs. 19/26103, S. 93f,, 103 ff.

35 Gétz, in: Isensee/Kirchhof, HbdStR Bd. IV, § 85 Rn. 6; Kutscha, in: Roggan/Kutscha, Hb
zum Recht der Inneren Sicherheit, 23 (25); Tanneberger, Die Sicherheitsverfassung, S. 12f.;
Kniesel, ZRP 1996, 482 (486); Pitschas, JZ 1993, 857 (858); zu der iiberhaupt infrage stehen-
den Einordnung des Sicherheitsrechts als Rechtsgebiet, Gusy, in: Dietrich/Gérditz, Sicherheits-
verfassung — Sicherheitsrecht, 9 (11 ff.).
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Beeintrichtigung der Féhigkeit der Bundesrepublik Deutschlands, sich gegen
Angriffe und Storungen von auBlen, auch durch nachrichtendienstliche Aufkla-
rung im militdrischen Bereich, zur Wehr zu setzen.’® Im Ubrigen ist der straf-
rechtliche Begriff der duBleren Sicherheit diversen Definitionen zugénglich und
wird zumeist kontextabhiingig behandelt.’” Im internationalen Verstindnis er-
fasst er vor allem auch einen dkonomischen und sozialen Aspekt.® Durch die
Wechselbeziiglichkeit zur nationalen Sicherheit werden teilweise selbst Initiati-
ven zu internationalen Kooperationen unter den Begriff der inneren Sicherheit
subsumiert, was die Konturlosigkeit der #uBeren Sicherheit verstirkt.® Im Kern
konzentriert sich das duflere Sicherheitsrecht in jedem Fall auf militérische Be-
fugnisse oder neue Formen der ,,Selbstbehauptung nach auBen*,*’ und lésst eine
Erweiterung bis hin zur Abschirmung jeder vom Ausland aus herrithrenden Ge-
fahr, insbesondere auch durch nachrichtendienstliche Gefahrenvorsorge, zu.*!

Die strategische Uberwachung rein auslindischer Telekommunikationsverkehre
dient der Gewinnung von Erkenntnissen iiber das Ausland, die von auf3en- und
sicherheitspolitischer Bedeutung fiir die Bundesrepublik sind.** Nach ihrem
Zweck ist sie eher der dufleren Sicherheit zugeordnet, in ihrer Methode dhnelt sie
der strategischen Beschriankung i.S.v. § 5 G 10, die zum Recht der inneren
Sicherheit gezahlt werden kann. Auch werden die Anforderungen an die objek-
tivrechtliche unabhingige Kontrolle vom Bundesverfassungsgericht selbstrefe-
rentiell mit Verweis auf frithere verfassungsgerichtliche Entscheidungen zum
inneren Sicherheitsrecht®® oder rechtsvergleichend am Vorbild der britischen

36 BGH, NStZ 2019, 402 (403 Rn. 18); vgl. auch Fischer, StGB, § 93 Rn. 7; Nestler mit
Verweis auf die Begriffspragung durch Dreher, ZStW 125 (2013), 259 (276 1.).

37 Als ,,Dickicht des Meinungsdschungels® mit niherer Vertiefung bei Nestler, ZStW 125
(2013), 259 (261, 276, 282).

3% Als ,,Human Security* erstmals im Entwicklungsbericht der UNDP 1994 schwerpunkt-
maBig behandelt, insb. S. 22 ff.; dazu auch WD 2 — 191/06; von Hippel, ZRP 2001, 145 (149);
Glaefiner macht die soziale Sicherheit als eigene Fallgruppe neben der inneren und dufleren
Sicherheit auf, Sicherheit in Freiheit, S. 33.

3 Gotz, in: Isensee/Kirchhof, HbdStR Bd. 1V, § 85 Rn. 17; Glaefner; Sicherheit in Freiheit,
S. 146; Nestler, ZStW 125 (2013), 259 (287); so wird die justizielle Zusammenarbeit auf unio-
naler Ebene teilweise als Beitrag zur Inneren Sicherheit betrachtet, A4den/Busch, in: Roggan/
Kutscha, Hb zum Recht der Inneren Sicherheit, 511 (514f.); Gdrditz, GSZ 2017, 1 (6); auch in
die Richtung gehend Di Fabio, NJW 2008, 421 (423).

40 Girditz, GSZ 2017, 1 (6); so auch Nestler; ZStW 125 (2013), 259 (2591.); als jede ,,Inter-
aktion zwischen Staaten* bei Glaefsner; Sicherheit in Freiheit, S. 34.

41 Vgl. BVerfGE 100, 363 (383); BGHSt 24, 72 (75).

4 BT-Drs. 19/26103, S.1; Dietrich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des
Bundes, § 6 BNDG Rn. 2.

4 8. die Verweise in BVerfGE 154, 152 (296 Rn. 290f.,299 Rn. 297) auf die Entscheidungen
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Rechtslage* begriindet. Der Untersuchungsgegenstand lisst sich folglich nicht
auf die duflere Sicherheitsarchitektur der Bundesrepublik, aber auf die Aufga-
benbereiche der Gefahrenvorsorge, -verhiitung und -abwehr begrenzen. Betrach-
tet werden in der Folge nur die Zustdndigkeitsbereiche der Nachrichtendienste,
bestehend aus siebzehn Verfassungsschutzamtern, dem Bundesnachrichtendienst
und dem Militdrischen Abschirmdienst sowie der Polizei als Gefahrenabwehr-
behorden. Das schliefit die Landeskriminaldmter und das Bundeskriminalamt
ein.

Wiederkehrendes Element bei der Begriindung kompensierender Verfahrens-
und Kontrollerfordernisse ist die Heimlichkeit des Eingriffs. Dieses Merkmal
grenzt die Idee des kompensatorischen Grundrechtsschutzes zunichst auf Gebie-
te des inneren und dufleren Sicherheitsrechts ein, die heimliche Grundrechtsein-
griffe zulassen. Offene Grundrechtseingriffe zu Sicherheitszwecken rufen im
Regelfall keine rechtsstaatlichen Kontrolldefizite hervor, wenngleich sie rechts-
staatliche Eingrenzungen an die Ausgestaltung der Freiheitsbeschrankung nicht
ausschlieBen.* Insofern legt die Untersuchung ihren Schwerpunkt auf die rechts-
staatskonforme Ausgestaltung der Kontrolle verdeckter Grundrechtseingriffe.
Der starke Bezug zur nachrichtendienstlichen Tatigkeit lasst fiir die Verfassungs-
schutziamter, den Bundesnachrichtendienst und den Militarischen Abschirm-
dienst auch einen Blick auf offene DatenverarbeitungsmaBBnahmen zu und
schliet umgekehrt die operative Tatigkeit von Sicherheitsbehdrden aus. Durch
den Datenaustausch zwischen Polizeibehdrden und Nachrichtendiensten,*® aber
auch durch die Anniherung informationeller Befugnisse insgesamt*’ und der
Nihe der Verfassungsrechtsprechung zwischen Nachrichtendienst- und Polizei-
recht®® kénnen die nachrichtendienstliche Titigkeit und insbesondere verdeckte
MaBnahmen nicht vollsténdig isoliert von den Befugnissen anderer Sicherheits-

zur gemeinsamen Antiterrordatei (BVerfGE 133, 277) oder zum Bundeskriminalamtsgesetz
(BVerfGE 141, 220).

4 BVerfGE 154, 152 (293 Rn. 280, 298 Rn. 295), dazu auch Gdrditz, JZ 2020, 825 (833);
Gazeas, Viel Arbeit fiir den Gesetzgeber, LTO-Beitrag v. 22.05.2020.

4 Wihrend heimliche Eingriffe zwar zusitzliche Anforderungen an Transparenz und Kon-
trolle stellen, verbleiben aber auch bei offenen Eingriffen bspw. der datenschutzrechtliche
Grundsatz der Zweckbindung personenbezogener Daten und der Kernbereichsschutz privater
Lebensgestaltung, Wolff, in: Wolft/Brink/von Ungern-Sternberg, BeckOK Datenschutzrecht,
Syst. A. Rn. 191f.; Ogorek, in: Epping/Hillgruber, BeckOK GG, Art. 10 Rn. 67, 70.

46 S, das Verbrechensbekdmpfungsgesetz v. 28.10.1994, BGBI. 1994, S. 3186; das Antiterror-
dateigesetz v. 22.12.2006, BGBI. 1 2006, S.3409; das Rechtsextremismus-Datei-Gesetz v.
20.08.2012, BGBI1. 12012, S. 1798.

47 Dorn, Das Trennungsgebot, S. 3; Kniesel, ZRP 1996, 482 (483); Unterreitmeier, GSZ
2018, 1 (5f.); ,,zumindest in bezug auf die Titigkeit des BND“ mahnt Riegel den ,,Ubergang
vom Trennungs- zum Kooperationsprinzip“ an, G 10, Vorb. Rn. 23.

48 Bantlin/Graulich, GSZ 2023, 179 (180).



1I. Gang der Untersuchung 9

behdrden betrachtet werden. Durch die Inlandsaufklarung der Verfassungsschutz-
amter zur Gefahrenvorsorge besteht hier die grofte Schnittstelle zur Gefahren-
abwehr der Polizei.* Durch die teilweise Zustindigkeitserweiterung des Verfas-
sungsschutzes auf den Bereich der Organisierten Kriminalitidt® aber auch des
Bundesnachrichtendienstes®! ist eine weitere groBe Schnittmenge, vor allem zum
Titigkeitsbereich der Kriminaldmter, entstanden.*

Die von heimlichen Grundrechtseingriffen zu Sicherheitszwecken betroffenen
Freiheitsrechte sind das Brief-, Post- und Fernmeldegeheimnis (Art. 10 Abs. 1
GQG), die Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG), das informationel-
le Selbstbestimmungsrecht und das Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritét informationstechnischer Systeme (Art.2 Abs.1 i.V.m.
Art. 1 Abs. 1 GG).*® Alle vier Grundrechte unterscheiden sich strukturell, sodass
beziiglich der Anforderungen an rechtsstaatliche Sicherheitsmainahmen nicht
immer iibergreifende Erkenntnisse gewonnen werden kdnnen. Im Wesentlichen
betrifft das die verfassungsrechtliche Zuldssigkeit eines Ersatzrechtsweges bei
Beschriankungen von Kommunikationsverkehren i.S.v. Art. 10 Abs. 2 S. 2 GG,
den verfassungsrechtlich vorgeschriebenen Genehmigungsvorbehalt bei der pra-
ventiven Wohnraumiiberwachung i.S.v. Art. 13 Abs. 4, 5 GG sowie die Rechts-
fortentwicklung des informationellen Selbstbestimmungsrechts und des Grund-
rechts auf Gewdhrleistung der Vertraulichkeit und Integritit informationstech-
nischer Systeme aus der Allgemeinen Handlungsfreiheit i. S. v. Art. 2 Abs. 1 GG
und der Menschenwiirde i.S.v. Art. 1 Abs. 1 GG durch das Bundesverfassungs-
gericht.>* Da die Kompensations- und Kontrollgedanken in dem Recht auf infor-

4 Grumke/van Hiillen, Verfassungsschutz, S. 21; Gusy, in: Lange/Lanfer, Verfassungsschutz,
77 (84); Nehm, NJW 2004, 3289 (32921.); Bantlin/Graulich, GSZ 2023, 179 (180).

30" So ausdriicklich in Bayern, Gesetz v. 08.07.1994, GVBIL. S. 551; nachfolgend im Saarland,
Gesetz v. 29.11.2001, ABI. S. 2076, sodann in Hessen, Gesetz v. 30.04.2002, GVBI. S. 82 und
Sachsen, Gesetz v. 15.08.2003, GVBL. S. 313; jiingst diskutiert in Thiiringen, Pressemitteilung
der CDU-Fraktion im Thiiringischen Landtag v. 02.07.2020; wenn man nicht schon die Zustan-
digkeit fiir die Sicherheit des Landes und Bundes dahingehend subsumiert, dazu Gusy, KritV
1994, 242 (246).

I Erweiterung von § 3 G10i.d.F. v. 04.11.1994 auf die Fernmeldeiiberwachung zur Infor-
mationsbeschaffung iiber bestimmte Straftaten, BGBI. 1 1994, S. 3186, 3194; mittlerweile noch
niher ausdifferenziert durch § 5 G 10 mit Gesetz v. 31.07.2009, BGBL. 1, S. 2499, 2500 und mit
Gesetz v. 17.11.2015, BGBI. I S. 1938, 1943 f.

32 Zu der Diskussion seit Anfang der 1990er Jahre Zoller, Informationssysteme und Vorfeld-
mafBnahmen, S.329ff.; Denninger, KritV 1994, 232 (234); Gusy, KritV 1994, 242 (24211);
Albert, ZRP 1995, 105 (105); Kniesel, ZRP 1996, 482 (483).

3 Geiger; in: Albers/Weinzierl, Menschenrechtliche Standards in der Sicherheitspolitik, 87
(95); Schwabenbauer, Heimliche Grundrechtseingriffe, S. 119 ff.

3% BVerfGE 65, 1 (411f.); 120, 274 (302 fT.).
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mationelle Selbstbestimmung und in der Staatsschutzklausel i. S. v. Art. 10 Abs. 2
S. 2 GG griinden,> legt die Untersuchung hier ihren Fokus.

Der Untersuchungsgegenstand wird folglich begrenzt auf heimliche Grund-
rechtseingriffe durch Nachrichtendienste und bei angendherten Befugnisnormen
auch durch Polizeibehérden sowie auf Grundrechtseingriffe in Art. 10 Abs. 1 GG
und in Art. 2 Abs. 1i. V.m. Art. 1 Abs. 1 GG. Der Schwerpunkt der Untersuchung
wird hierbei auf Kontrollanforderungen an heimliche Eingriffe in das Fernmel-
degeheimnis aus Art. 10 Abs. 1 GG durch den Bundesnachrichtendienst liegen,
bevor an eine Verkniipfung der gewonnenen Erkenntnisse mit anderen Ebenen
des Untersuchungsgegenstandes zu denken ist.

2. Struktur der Bearbeitung

Mit Abschluss der Bearbeitung sollen Anforderungen an die Ausgestaltung einer
unabhingigen objektivrechtlichen Kontrolle und die Methode des kompensatori-
schen Grundrechtsschutzes zur Herleitung von Kontrollanforderungen als Bei-
trag zu einer sicherheitsrechtlichen Kontrolldogmatik herausgearbeitet sein. Als
neues Moment liegt ein besonderer Fokus auf der administrativen unabhéngigen
Kontrolle.

Hierfiir sind zuerst das bestehende Kontrollgeriist der nachrichtendienstlichen
Tétigkeit und seine verfassungsrechtlichen Grundlagen als Basis der Kontroll-
dogmatik zu erschlieen (B.). Voraussetzung ist die Bestimmung des der Arbeit
zugrundeliegenden Kontrollbegriffes (I.). Sodann werden historische Entwick-
lungen umrissen und die Befugnisse der Nachrichtendienste als Gegenstand der
Kontrolle dargestellt (II.). Anhand der verfassungsrechtlichen Vorgaben werden
zum Abschluss die einzelnen Kontrollen erldutert (II1.). Hierbei ist zu unterschei-
den zwischen allgemeinen rechtsstaatlichen und demokratischen Kontrollme-
chanismen und konkret auf die nachrichtendienstliche Tatigkeit zugeschnittenen
Kontrollformen. Die datenschutzrechtliche Kontrolle wird aufgrund ihrer euro-
parechtlichen Determination als eigensténdiges, wenn auch verfassungsrechtlich
vorgeschriebenes System vorgestellt.

Eine hervorgehobene Stellung nimmt die Einrichtung des Unabhéngigen Kon-
trollrats ab dem 01. Januar 2022 ein (C.). Zunédchst werden mit der Wiedergabe
der Kontrollanforderungen durch das Bundesverfassungsgericht (I.) und der Dar-
stellung der Nachbesserung des BNDG durch den Gesetzgeber (I1.) der anlassge-
bende Sachverhalt skizziert. Die Funktionen (I11.) und der Standort des Unabhén-
gigen Kontrollrats innerhalb der drei Staatsgewalten (IV.) werden zur Einordnung

35 Vgl. BVerfGE 65, 1 (46); 141, 220 (284 f. Rn. 141); Gusy, Grundrechte und Verfassungs-
schutz, S. 31; Tanneberger, Die Sicherheitsverfassung, S. 404.
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— siehe auch Legitimation, demokratische

Dienstvorschrift, siehe Verwaltungsvor-
schrift

Diskontinuititsgrundsatz, siehe Parlamenta-
risches Kontrollgremium

Drei-Stufen-Lehre 258-262, 265

Eigenkontrolle 57f., 146, 326, 379

— Kontrollmittel 351, 354

Eingriff, siehe Grundrechtseingriff

Eingriffsfolgewirkungen, siehe Grundrechts-
eingriff

Einschatzungsprirogative 48, 2451f.,
258-270, 288 1f., 381 ff.

Erforderlichkeit, siehe VerhdltnismaBigkeits-
grundsatz

Erméchtigungsgrundlage, siehe Grund-
rechtseingriff

Ermessensspielraum 59f., 208, 267f., 333

— des administrativen Organs 137, 181,
205, 198, 210

Ersatzrechtsweg 79-91, 104 ff.

Europiische Union 93-99, 187-194

Europarat 92f.

Fachaufsicht, siehe Staatsaufsicht
Fernmeldegeheimnis 9, 80-91, 108f., 256
Fernmeldetiberwachung, strategische
3642, 1121f., 224-244, 2491., 268-291,
329-358
— siehe auch Suchbegriff
Finanzkontrolle, siehe Bundesrechnungshof
Fortsetzungsfeststellungsklage 295, 325
Freiheitlich demokratische Grundord-
nung 80f., 84, 105, 1071, 377
Freiheitsrechte, intertemporale 251-257
Fremdkontrolle 46ff., 57f., 142—-152, 168f.
Fritherkennung 38f., 107, 337
Funktionszusammenhang, siehe Kompen-
sation

G 10-Gremium 30, 73

G 10-Kommission

— siehe auch Mitteilungspraxis

— Historie 30f.,, 88-91,

— Kompetenzen 88ff., 110f, 155f,,
345-365

— Mitglieder 90, 155f., 386

— Stellung 88, 153f.

Gefahrenvorsorge, siehe Fritherkennung

Generalklausel 32ff.

Gerichtshof der Europdischen Union 93-99,
187-194

Gesetzesbindung 27, 224, 271, 377f.

Gesetzesvorbehalt 85ff., 195, 209

GesetzmaBigkeit 26ff., 271, 284 f.

Gestaltungsspielraum, siehe Einschitzungs-
prarogative

Gewalt sui generis 86, 88, 153f., 157-161

— siehe auch G 10-Kommission

— siehe auch Unabhéngiger Kontrollrat

Gewalten(dys)balance 331, 3381f., 365,
373f.

Gewaltenteilung 43 ff., 152ff., 1991f., 331

Grundrecht auf Generationengerechtig-
keit 253f.

Grundrecht auf Gewdhrleistung der
Vertraulichkeit und Integritét informa-
tionstechnischer Systeme 9, 97ff., 234,
239, 250, 2551., 316

Grundrecht auf informationelle Selbst-
bestimmung 9, 50, 116, 239, 250, 255f.,
315

Grundrechtsdogmatik 221ff., 316ff.

Grundrechtseingriff

— Additiver 231,290

— Diffusitdt 229, 234f., 282,374

— Eingriffsfolgewirkungen 320f., 331,
3511t

— Eingriffsintensitat 81, 238 ff., 304-307,
385f.

— Mehrdimensionalitdt 319f.

— Verdeckter 8, 33ff., 140, 235f., 298,
374

Grundrechtsschutz durch Verfahren und
Organisation 21-26

Grundsatz funktionsgerechter Organ-
struktur 286-291

Gubernative, siehe Regierung

Handlungspflichten 248, 265ft., 283
Hilfsorgan 55, 781f., 104, 331

In-camera-Verfahren 52, 367f.
Individualiiberwachung 32ff., 36, 108,
3591,
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Informationelles Selbstbestimmungsrecht,
siehe Grundrecht auf informationelle
Selbstbestimmung

Investigatory Powers Commissioner 170f.

Investigatory Powers Tribunal 171

Judicial self-restraint 224, 258, 263, 381
Justizgewéhrleistungspflicht, allgemeine 48,
189, 278

Kernbereich exekutiver Eigenverantwor-
tung 47, 56f., 74, 136

Kernbereich privater Lebensgestaltung 122,
136, 231, 240ft., 320

Kompensation

— Dogmatik 293 ff.

— Funktionszusammenhang 298ff., 316f.,
336ff., 366ft., 3751T.

— Kompensationslage 296, 315f., 323f.,
3291f., 360f., 373 f.

— Kompensationsmethode 292ff., 321f,,
3271F., 379

— Kompensationsmittel 297f., 307, 316f.,
3241f., 3311t., 375

Kontrolle

— siehe auch Kontrolle, parlamentarische

— Administrative 67f., 1121f.,, 125-134,
1511, 156f1f., 162—175, 1781f., 236ft.,
371f.

— Behordeninterne 58, 101, 168 ff.

— Effiziente 64, 114f., 291, 343f., 386

— Ersatzkontrolle, siehe Ersatzrechtsweg

— Funktionen, siehe Kontrollfunktionen

— Gerichtsahnliche 88ff., 1121f., 1171f.,
1521f., 2111F, 236ff., 371 1.

— Intensitit 2381f., 267, 306f.

— Nachtragliche 122ff., 1291, 332f., 336f.

— Rechtskontrolle 112ff., 3451f., 3591f.,
365 ff.

— Regierungskontrolle 71, 76ff., 195f.

— Unabhingige 93ff., 112f, 37311

— Vorabkontrolle 121, 145,332

Kontrolle, administrative

— siehe auch Kontrolle

— Funktionen 142ff., 151f.

— Zustandigkeit 126-134

Kontrolle, parlamentarische 53 ff., 70 ff.,
76ft.

— siehe auch Parlamentarisches Kontroll-
gremium

— Geheimschutzordnung 57

— Interpellationsrecht 54 f.

— Untersuchungsausschuss 54f., 213 f.

— Zitierrecht 54

Kontrollfunktionen 140ff.

— Entlastungsfunktion 144 ff.

— Legitimationsfunktion 147f.

— Préventivfunktion 146f.

— Verantwortlichkeiten 142 ff.

— Vertrauensfunktion 148 ff.

Kontrollorgan eigener Art, siehe Gewalt
sui generis

Landesamter fiir Verfassungsschutz 17f.,
365f.,

Legitimation, demokratische 142f.,
195-199, 214-218, 269f., 383

Loschungspflichten 231f., 298¢, 332

Militarischer Abschirmdienst 8, 17, 31, 60,
365, 388

Minister(in) 194f., 203

— Ministerialfreiheit 178-186, 383

— Ministerialsystem 181 ff., 194 ff.

— Ministerielle Verantwortlichkeit 65, 141,
1431, 195ft.

Ministerialfreiheit, siehe Minister(in)

Ministerialsystem, siehe Minister(in)

Mitteilungsausschluss 86ff., 282, 331, 367f.

Mitteilungspflicht, siehe Benachrichtigungs-
pflicht

Mitteilungspraxis 354f., 369

Nachbesserungspflichten 249

Netzanordnung 42, 357

Normenklarheit 207ff., 285f., 309, 330,
358

Oberste Bundesbehorde 183 ff., 205 1f., 383
Organisation Gehlen 28ff., 71f.

Parlamentarisches Kontrollgremium 70ff.,
119f., 1351F.

— Diskontinuitdtsgrundsatz 74, 77

— Parlamentarische Kontrollkommission
32,73,76
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Polizeibrief 31
Postgeheimnis, siehe Fernmeldegeheimnis

Rasterfahndung 229

Rechtsbegriff, unbestimmter 55f., 61, 330,
344

Rechtskontrolle, siehe Kontrolle

Rechtsschutzgarantie 47ff., 271 ff.

— Rechtsschutzdefizit 142, 154, 331, 340,
363ff., 384

— Rechtswegausschluss 81-91, 109, 361,
384

— Rechtswegeroffnung 66, 156, 238, 283,
33]

Rechtsstaatsprinzip 80ff., 1991f., 235f,,
284 1f., 323ft.,

Rechtswegausschluss, siehe Rechtsschutz-
garantie

Regierung 192ff., 202ff., 383

Regierungskontrolle, siehe Kontrolle

Ressortfreiheit 181-194, 383

Ressortprinzip 60

Richterdhnlicher Vorbehalt 121ff., 236f.,
332,337f, 384

Richtervorbehalt 21-25,231-239, 312f.

Saldierung 298f., 304 ft., 319

Schutzpflicht 246ff., 263 ff., 268 f.

Selbstkontrolle 57ff., 143f., 385

Sicherheit

— AuBere 6f.

— Innere 6

— Sicherheitsbehorden 7f.

— Sicherheitsrechtsprechung 225, 245,
308 1.

SIGINT 38, 347

Staatsanwaltschaft 187ff., 192 ff.

Staatsaufsicht 57-65, 93ff., 102, 178ff.,
341f1.

Staatsleitungsbefugnis 194ff., 202 ff., 382 f.

Staatsschutzklausel 79-91, 104-111, 366

Stindige(r) Bevollmichtigte(r) 77ff., 177,
385

Suchbegriftf 40f., 126-129, 207t., 352

Systeme, informationstechnische 116

Third Party Rule 114, 170, 175f., 201 f.
Trennungsgebot 31, 36

UbermaBverbot 223 f., 246269

Unabhéngiger Kontrollrat 112ff., 115-220

— Administratives Kontrollorgan 125ff.,
1511, 1561t 1621t., 1781f., 2361f.,
284ff., 3331, 3381t 371f1.

— Gerichtsdhnliches Kontrollorgan 117ff.,
1521F, 2111, 236ft., 2711F., 332-338,
371f.

— Kompensationsfunktion 241,292, 344

— Stellung 152-161

— Zusténdigkeit 1201F., 126 ., 3321F.

Unabhéngiges Gremium 75, 152ff.,, 159

Unabhéngigkeit, siehe Kontrolle

Untermafverbot 213, 247-269

Untersuchungsausschuss, siehe Kontrolle,
parlamentarische

Unvereinbarkeitsentscheidung 249, 268

Unverletzlichkeit der Wohnung 9, 34, 225

Verantwortlichkeit, ministerielle, siehe
Minister(in)

Verbunddatei, siehe Antiterrordatei

Verfahrensrechte 21ff., 310ff.

Verfassungsidentitdt 227, 377

VerhiltnisméBigkeitsgrundsatz 3 f.,
223-236, 241

— Angemessenheit 21f., 225-232, 263,
296, 321 f., 381

— Entgrenzung 290f., 381

— Erforderlichkeit 21f., 259, 321 ff., 338

Vertrauensgremium 68 ff.

Vertrauensménnergremium 71 ff.

Vertraulichkeitsbeziehung 121, 136, 231,
320

Verwaltungsvorschrift 61ff., 123f., 334f,,
342

Volkszéhlungsurteil 234,318

Vorabkontrolle, siehe Kontrolle

Vorratsdatenspeicherung 224-245, 290

Wehrbeauftragte(r) des Bundestags 18, 55, 62

Weisung

— Weisungsfreiheit 93 ff., 178ff., 181, 205f.

— Weisungsgebundenheit 78, 126, 168,
187f.

— Weisungsrecht 31, 126, 168, 1871f., 201

Zweckbindungsgrundsatz 85, 231, 327
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